
ร่างรายละเอียดขอบเขตของงานทั้งโครงการ (Terms of Reference : TOR) 
 
๑. ข้อมูลเกี่ยวกับโครงการ    

   ๑.๑ ชื่อโครงการ ประกวดราคาซื้ออุปกรณร์ักษาความปลอดภัยเครือข่ายและภัยคุกคามทางไซเบอร์ จำนวน 
๑  เครื่อง  (สวส.) ด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding)      
        ๑.๒ ความเป็นมา ในปัจจุบันภัยคุกคามทางไซเบอร์ที่เกิดข้ึนเกี่ยวกับกรณีพบการโจมตี Distributed Denial 

of Service (DDoS) ต่อหน่วยงานในประเทศไทย ที่ทำให้ระบบหรือเครือข่ายไม่สามารถใช้บริการได้ตามปกติ โดย

ผู้โจมตีจะสร้างเครือข่ายของอุปกรณ์ที่ติดไวรัสหรือมัลแวร์ (Botnet) ที่สามารถควบคุมได้จากระยะไกลโจมตีไปยัง

เป้าหมายพร้อมกัน ซึ่งอาจส่งผลให้ระบบของหน่วยงาน ไม่สามารถใช้งานได้หรือทำงานได้ช้าจน ไม่สามารถ

ให้บริการได้ และมุ่งโจมตีระบบหน่วยงานราชการในประเทศไทยในรูปแบบต่างๆ เช่น การขโมยข้อมูล การแฮก

เว็บไซต์และการโจมตีด้วย Ransomware นั้น 

 ซึ่งระบบรักษาความปลอดภัยทางเครือข่ายของมหาวิทยาลัยแบบเดิม ที่มีอยู่เป็นเป็นระบบที่ใช้งานมา

นานเกือบ ๑๐ ปี จึงไม่สามารถรองรับปริมาณข้อมูลที่สูงขึ้นได้ รวมไปถึงตรวจสอบและวิเคราะห์การจราจรที่เข้ามา

ในระบบได้อย่างมีประสิทธิภาพ ดังนั้นสำนักวิทยบริการและเทคโนโลยีสารสนเทศ จึงจำเป็นต้องทำการยกระดับ

การเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์ พร้อมทั้งปรับปรุงระบบและเครือข่ายให้สามารถรองรับ

ปริมาณข้อมูลที่สูงขึ้นได้ ตรวจสอบและวิเคราะห์การจราจรที่เข้ามาในระบบอย่างสม่ำเสมอ ระบุและป้องกันการ

โจมตีได้ทันท่วงทีและเพิ่มมาตรการความปลอดภัยข้อมูลอย่างใกล้ชิด และเพื่อดำเนินการให้สอดคล้องตามกรอบ

การดำเนินงานมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ (Cyber Security Framework) สากล NIST และตาม

ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  สำหรับหน่วยงานของรัฐและหน่วยงาน 

โครงสร้างพื้นฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

พ.ศ. ๒๕๖๒ ด้วย 

   ๑.๓ วัตถุประสงค์ มีความจ าเป็นต้องจัดซื้ออุปกรณ์รักษาความปลอดภัยเครือข่ายและภัยคุกคามทาง       
ไซเบอร์ เพ่ือยกระดับการเฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร์ พร้อมทั้งปรับปรุงระบบและ     
เครือ ข่ายให้สามารถรองรับปริมาณข้อมูลที่สูงขึ้นในอนาคต 

   ๑.๔ วงเงินงบประมาณ/วงเงินที่ได้รับจัดสรร  ๑,๓๒๐,๐๐๐.- บาท (หนึ่งล้านสามแสนสองหมื่นบาทถ้วน) 
๒. คุณสมบัติของผู้ย่ืนข้อเสนอ   
  ๒.๑ มีความสามารถตามกฎหมาย    
  ๒.๒ ไม่เป็นบุคคลล้มละลาย    
  ๒.๓ ไม่อยู่ระหว่างเลิกกิจการ     



 ๒.๔ ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ชั่วคราวตามที่ 
ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง     

 ๒.๕ ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงาน 
ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการ 
กรรมการผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย   

๒.๖ มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหาร พัสดุ
ภาครัฐก าหนดในราชกิจจานุเบกษา   

๒.๗ เป็นนิติบุคคล ผู้มีอาชีพขายพัสดุที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว    
๒.๘ ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอ่ืนที่เข้ายื่นข้อเสนอให้แก่ มหาวิทยาลัยเทคโนโลยี               

ราชมงคลธัญบุรี ณ วันประกาศประกวดราคาอิเล็กทรอนิกส์หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการ 
แข่งขันราคาอย่างเป็นธรรม ในการเสนอราคาครั้งนี้   

๒.๙ ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อ เสนอ
ได้มีค าสั่งสละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น      

๒.๑๐ ผู้ยื่นข้อเสนอที่ยื่นข้อเสนอในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณสมบัติดังนี้   กิจการร่วมค้าที่ยื่น
ข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขท่ีก าหนดไว้ ในเอกสารเชิญชวน เว้นแต่ในกรณี
กิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใด รายหนึ่งเป็นผู้เข้าร่วมค้าหลัก กิจการ
ร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นก่อสร้าง ของกิจการร่วมค้าที่ยื่นข้อเสนอ เอกสารนี้
จัดท าในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์กรณีมีข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้าราย
ใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อ ตกลงดังกล่าวจะต้องมีการก าหนดสัดส่วนหน้าที่ และความรับผิดชอบใน
ปริมาณงาน สิ่งของ หรือมูลค่าตาม สัญญา มากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย      

  ๒.๑๑ ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วย อิเล็กทรอนิกส์ 
(Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง    

 ๒.๑๒ ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการ ดังนี้       
        (๑) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียนเกินกว่า ๑ ปี ต้อง มี

มูลค่าสุทธิของกิจการ จากผลต่างระหว่างสินทรัพย์สุทธิหักด้วยหนี้สินสุทธิ ที่ปรากฏในงบแสดงฐานะการเงิน ที่มี
การตรวจรับรองแล้ว ซึ่งจะต้องแสดงค่าเป็นบวกติดต่อกันเป็นระยะเวลา ๑ ปีสุดท้ายก่อนวันยื่นข้อเสนอ      

         (๒) กรณีผู้ยื่นข้อเสนอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไม่มีการรายงานงบแสดง ฐานะ
การเงินกับกรมพัฒนาธุรกิจการค้า ให้พิจารณาการก าหนดมูลค่าของทุนจดทะเบียน โดยผู้ยื่นข้อเสนอจะ ต้องมีทุน
จดทะเบียนที่เรียกช าระมูลค่าหุ้นแล้ว ณ วันที่ยื่นข้อเสนอ ไม่ต่ ากว่า ๑ ล้านบาท           

 



        (๓) กรณีผู้ยื่นข้อเสนอเป็นบุคคลธรรมดา ต้องมีมูลค่าสุทธิของกิจการ โดยพิจารณาจากบัญชีเงินฝาก 
ธนาคาร ณ วันยื่นข้อเสนอ โดยต้องมีเงินฝากเป็นบวกในมูลค่า ๑ ใน ๔ ของมูลค่างบประมาณที่ยื่นข้อเสนอใน ครั้ง
นั้น และหากเป็นผู้ชนะการจัดซื้อจัดจ้างหรือเป็นผู้ได้รับการคัดเลือกจะต้องแสดงบัญชีเงินฝากที่มีมูลค่าดัง กล่าว
อีกครั้งหนึ่งในวันลงนามในสัญญา       

           (๔) กรณีที่ผู้ยื่นข้อเสนอไม่มีมูลค่าสุทธิของกิจการและทุนจดทะเบียน หรือมีแต่ไม่เพียงพอที่จะเข้า 
ยื่นข้อเสนอ ผู้ยื่นข้อเสนอสามารถขอวงเงินสินเชื่อเพ่ือมาสนับสนุนให้มูลค่าสุทธิ ของกิจการ (Net Worth) ไม่ ติด
ลบ หรือให้มีสภาพคล่องที่ดีจนเพียงพอต่อการยื่นข้อเสนอ โดยต้องมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลค่า งบประมาณ
ที่ยื่นข้อเสนอในครั้งนั้น (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุน หลักทรัพย์ที่ได้รับ
อนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์ และประกอบธุรกิจ ค้าประกัน ตาม ประกาศของธนาคารแห่ง
ประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทย แจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวม
ของวงเงินสินเชื่อที่ส านักงานใหญ่รับรอง หรือที่ส านักงานสาขารับรอง (กรณีได้รับ มอบอ านาจจากส านักงานใหญ่) 
ซึ่งออกให้แก่ผู้ยื่นข้อเสนอ นับถึงวันยื่นข้อเสนอไม่เกิน ๙๐ วัน)             

           (๕) กรณีตาม (๑) - (๔) ยกเว้นส าหรับกรณีดังต่อไปนี้             
                (๕.๑) กรณีท่ีผู้ยื่นข้อเสนอเป็นหน่วยงานของรัฐ           
               (๕.๒) นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยู่ระหว่างการฟ้ืนฟูกิจการ ตามพระราชบัญญัติ 

ล้มละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑  
๓. รายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะด าเนินการจัดซื้อ และเอกสารแนบท้ายอ่ืน ๆ    
    เอกสารแนบ 
 ๔. ก าหนดเวลาส่งมอบพัสดุ      
     ระยะเวลาส่งมอบ  ๔๕ วัน นับถัดจากวันลงนามในสัญญา  
 
๕. งวดงานและการจ่ายเงิน  
    เอกสารนี้จัดท าในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์       มหาวิทยาลัยเทคโนโลยีราชมงคล

ธัญบุรี จะจ่ายค่าสิ่งของซึ่งได้รวมภาษีมูลค่าเพ่ิม ตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้ งปวงแล้วให้แก่ผู้ยื่น
ข้อเสนอที่ได้รับการคัดเลือกให้เป็นผู้ขาย เมื่อผู้ขายได้ส่งมอบสิ่งของได้ ครบถ้วนตามสัญญาซื้อขายหรือข้อตกลง
เป็นหนังสือ และมหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรีได้ตรวจรับ มอบสิ่งของไว้เรียบร้อยแล้ว 

๖. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ     
    ในการพิจารณาคัดเลือกผู้ชนะการยื่นข้อเสนอ มหาวิทยาลัยเทคโนโลยีราชมงคลธัญบุรี จะพิจารณาตัดสิน 

โดยใช้หลักเกณฑ์ราคา 
๗. อัตราค่าปรับ      
    อัตราค่าปรับก าหนดให้คิดในอัตราร้อยละ ๐.๒๐ ของราคาค่าสิ่งของต่อวัน  



๘. การก าหนดระยะเวลารับประกันความช ารุดบกพร่อง      
     ผู้ชนะการเสนอราคาจะต้องรับประกันความช ารุดบกพร่องของสิ่งของที่ซื้อเป็นเวลา ๑ ปีนับถัดจากวันที่           

ผู้ซื้อ ได้รับมอบสิ่งของทั้งหมดไว้โดยถูกต้องครบถ้วนตามสัญญา โดยภายในก าหนดระยะเวลาดังกล่าวหาก สิ่งของ
ตามสัญญานี้เกิดช ารุดบกพร่องหรือขัดข้อง อันเนื่องมาจากการใช้งานตามปกติ ผู้ขายจะต้องจัดการ ซ่อมแซมหรือ
แก้ไขให้อยู่ในสภาพที่ใช้การได้ดีดังเดิมภายใน ๗ วัน นับถัดจากวันที่ได้รับแจ้งจากผู้ซื้อ โดยไม่คิด ค่าใช้จ่ายใดๆ
ทั้งสิ้น 

 
 

ลงชื่อ...........................................ผู้ก าหนดรายละเอียด 

       (นายนิสิต ภูครองตา)                      

                                      

ลงชื่อ...........................................ผู้ก าหนดรายละเอียด 

       (นายธนพิทักษ์  ชวนชอบ)          

             

ลงชื่อ...........................................ผู้ก าหนดรายละเอียด 

       (นายวีระพงษ์  พุทธกาล)                    

                ลงชื่อ.......................................................หวัหน้าหน่วยงาน 

                                      (รศ.ดร.อ านวย เรืองวารี) 

                                                ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 

 


