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เทคนคิ Deep Learning,เทคนคิ Deep Learning,
สรา้งหรอืดดัแปลงภาพนิ�งสรา้งหรอืดดัแปลงภาพนิ�ง
และวดิโีอ สามารถสลับใบหน้าและวดิโีอ สามารถสลับใบหน้า
(Face Swap)(Face Swap)
หรอืสรา้งการเคลื�อนไหวให้หรอืสรา้งการเคลื�อนไหวให้
"พูด" ตามผูส้รา้งกําหนด"พูด" ตามผูส้รา้งกําหนด
แมบุ้คคลนั�นไมเ่คยกระทําจรงิแมบุ้คคลนั�นไมเ่คยกระทําจรงิ

เทคนิค Deep Learning,
สร้างหรอืดดัแปลงภาพนิ�ง
และวิดโีอ สามารถสลับใบหน้า
(Face Swap)
หรือสรา้งการเคลื�อนไหวให้
"พูด" ตามผูส้รา้งกําหนด
แม้บุคคลนั�นไมเ่คยกระทําจรงิ

เทคโนโลยสีงัเคราะหเ์สยีงเทคโนโลยสีงัเคราะหเ์สยีง
เลียนแบบนํ�าเสยีงและสาํเนยีงเลียนแบบนํ�าเสยีงและสาํเนยีง

บุคคลไดใ้กล้เคียงต้นฉบบับุคคลไดใ้กล้เคียงต้นฉบบั
ดว้ยตัวอยา่งเสยีงเพยีงเล็กนอ้ยดว้ยตัวอยา่งเสยีงเพยีงเล็กนอ้ย  

นยิมใชส้รา้งขา่วปลอมนยิมใชส้รา้งขา่วปลอม
และหลอกลวงและหลอกลวง  

(Voice Phishing)(Voice Phishing)

เทคโนโลยีสงัเคราะหเ์สยีง
เลียนแบบนํ�าเสยีงและสาํเนยีง

บุคคลไดใ้กล้เคียงต้นฉบบั
ด้วยตัวอย่างเสียงเพียงเล็กน้อย 

นิยมใชส้รา้งขา่วปลอม
และหลอกลวง 

(Voice Phishing)
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เผยแพร่โดยไมทั่นตรวจสอบ
สื่อมวลชนตกเป�นเหยื�อ

นำภาพ/คลิปปลอมไปรายงานต่อโดยไมรู่ตั้ว
ทำลายความน่าเชื�อถือของสาํนกัขา่ว

โจมตีทําลายชื�อเสยีง
ใช้เป�นเครื�องมอืทางการเมอืงหรอืทําลายชื�อเสยีงบุคคล
ที่มชีื�อเสยีงดว้ยขอ้กล่าวหาที�เป�นเท็จแต่อยา่งสมจรงิ

บั่นทอนความนา่เชื�อถือ (Erosion of Trust)
ผู้ชมไมส่ามารถแยกแยะเนื�อหาจรงิ
กับสื�อสงัเคราะหไ์ด ้ทําใหเ้กิดความหวาด
ระแวงต่อขา่วสารทั�งหมด

หลอกลวงทางการเงิน
Deepfake Scam แอบอ้างบุคคลมชีื�อเสยีง
ชวนลงทุนหรอืหลอก่ลวงโอนเงิน
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เข้าใจขอ้จาํกัดทางกฎหมายลิขสทิธิ�,
พ.ร.บ. คอมพิวเตอรฯ์ และ PDPA

ใช้งานเชค็ลิสต์จรยิธรรมก่อนกดเผย
แพร่ผลงาน (Publish) ไดอ้ยา่งมั�นใจ

ประเมินความเสี�ยงทางกฎหมายและ
จริยธรรมจาก Case Studies ในวงการสื�อได้

3 ทักษะแหงอนาคต
(Learning Objectives)
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เวลาที่เทคโนโลยี AI
(Voice Cloning/Deepfake)

ใช้ในการขโมยและเลียนแบบอัตลักษณข์องคนดัง

ความน่าเชื่อถือที่พังทลายลง
หากเราแชร์สื่อสังเคราะห์ (Synthetic Media) 

            โดยขาดการตรวจสอบ

ที่ทําใหเ้ราแตกต่างจากมอืสมคัรเล่น

ความเร็ว (Speed) แซงหนา้
ความถูทต้อง (Accuracy) เสมอ
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ปรับปรงุรบัยุคโซเชยีลมเีดยี
ข่าวปลอม, ภาพตัดต่อ

(กำหนดฐานความผดิเกี�ยว
กับระบบคอมพวิเตรอ์)

(ความท้าทายใหม่ : Deepface 
Voice Cloning)
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ม.14ม.14ม.14 ม.16ม.16ม.16
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การนำเขา้ขอ้มูลอันเป�นเท็จหรอืบดิเบอืนสูร่ะบบคอมพวิเตอร์
มาตรา 14 (1) และ (2)
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นาํเขา้สูร่ะบบนำเขา้สูร่ะบบ เจตนาทจุรติ
หรอืหลอกลวง
เจตนาทุจรติ
หรือหลอกลวง

ขอ้มูลบดิเบอืน
/ปลอม/เท็จ

ข้อมูลบดิเบอืน
/ปลอม/เท็จ

นา่จะเกิด
ความเสยีหาย
แก่ประชาชน

น่าจะเกิด
ความเสียหาย
แก่ประชาชน(โพสต์/อัปโหลด)(โพสต์/อัปโหลด)

(ผดิพลาดโดย
สจุรติไมผ่ดิ)

(ผิดพลาดโดย
สุจรติไมผ่ดิ)

(บางสว่นหรอื
ทั�งหมด)

(บางส่วนหรอื
ทั้งหมด) (ไมต้่องรอใหเ้กิดจรงิ)(ไม่ต้องรอให้เกิดจริง)
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www.antifakenewscenter.com/tag/ข่าวปลอม
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ผู้ผลิตเนื้อหา
= ผู้เผยแพร่
ตามกฏหมาย

(ไม่ใชแ่ค่สาํนกัขา่ว)

การแชร์ขอ้มูลเท็จ
(ที่รู้ อยู่แล้ว)

 = รับผดิเท่าคนโพสต์ต้นทาง
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(เว้นแต่ไลก์ซํ�าๆ เหมอืนมสีว่นรว่มในการกระทําผดิ)
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ต้องกระทําไป
"อันเป�นไปตามจรยิธรรม
แห่งการประกอบวชิาชพี

หรือเป�นประโยชน์
สาธารณะเท่านั�น"

ไม่อยู่ในข้อยกเว้น
ของสื่อมวลชน

ต้องปฏิบัติดามกฎ
PDPA เต็มรูปแบบและ
ต้องขอความยินยอม

(Consent) เสมอ

กิจการสื�อมวลชน
งานศิลปทรรม

หรืองานวรรณกรรม

ผลิดเนื�อหาเพื�อการค้า,
การตลาด,

หรือโฆษณาเชงิพาณชิย์

การเก็บข้อมูล
ส่วนบุคคล

(พ.ร.บ. คุ้มครอง
ข้อมูลส่วนบุคคล
มาตรา 4(3))
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No Bias ห้ามสรา้งอคติ/ความรนุแรง
Strict Verification ห้ามป�อนขอ้มูล
ส่วนบุคคลโดยไมย่นิยอม

Security Protocols

Human in the Loop
(มนุษยคื์อผูต้รวจสอบและ

รับผดิชอบขั�นตอนสดุท้ายเสมอ)

จริยธรรมสื�อมวลชนยุค AI (Guidelines 2567)
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ภาพข่าวหรอืภาพประกอบที�ผลิตดว้ย Generative AI
ต้องติดป้ายกำกับ (ลายน้ำ/สัญลักษณ์) ว่า “ผลิตลิตด้วย AI”
เพื่อแสดงความรบัผดิชอบเสมอ

การโคลนเสียง หรอืใชผู้ด้าํเนนิรายการเสมอืน
(Virtual Host) ต้องมขีอ้ความแจง้เตือนผูช้มก่อนเริ�มรายการ

ห้ามใชภ้าพที�สรา้งจาก AI แทบภาพถ่ายจรงิในเหตกุารณ์
ฉุกเฉิน (Breaking News) โดยเดด็ขาด

ห้ามใช้ AI ผลิตเนื้อหาที่สร้างอคติ ตอกย้ำความรุนแรง
หรือละเมดิศักดิ�ศรคีวามเป�นมนษุย์

Labeling Requirement

Virtual Hosts & Audio

Breaking News Ban

No Bias Generation

กฎเหล็กข้อ Transparency (ความโปร่งใส)
ใช้ AI ต้องบอกคนดตูรงๆ!
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ไม่หลงเชื�อสิ�งแรก
ที่ตาเห็น หรือสิ่งที่ AI 
ประมวลผลมาให้

ชี้แจงที�มาของขอ้มูล
ภาพและเสียง

อย่างเป�ดเผย ตรงไปตรงมา

นำเสนอเพื�อประโยชนส์าธารณะ
ไม่บดิเบอืนเพื�อยอดววิ
หรือประโยชนส์ว่นตัว

Verify Rigorously
(ตรวจสอบอย่างเขม้ขน้)

Maintain Transparency
(รักษาความโปรง่ใส)

Prioritize the Public Truth
(ยึดความจรงิสว่นรวม)
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ถ่ายทําเพื�อสาธารณะ
= ไดร้บัขอ้ยกเวน้คุ้มครอง
ถ่ายทําเพื�อสาธารณะ
= ได้รบัขอ้ยกเวน้คุ้มครอง
ถ่ายทําเพื�อการค้า/การตลาด
= ต้องขอ Consent เสมอ
ถ่ายทําเพื�อการค้า/การตลาด
= ต้องขอ Consent เสมอ

มนุษยคื์อผูถื้อพวงมาลัย
ควบคุมเนื�อหาไมใ่หเ้กิดอคติ
การบดิเบอืนขอ้มูลเพื�อทําลายชื�อเสยีง
= อาชญากรรม (ม. 16)
การบิดเบอืนขอ้มูลเพื�อทําลายชื�อเสยีง
= อาชญากรรม (ม. 16)
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